   МКУ «Управление образования Чернянского района»

 Белгородской области

ПРИКАЗ


 «19» ноября 2021 г.






                №735
О проведении единого урока 

по безопасности в сети «Интернет»

В соответствии с решениями парламентских слушаний «Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве», прошедшими 17 апреля 2017 года в Совете Федерации, и приказом Минцифры России от 1 декабря 2020 года №644 «О плане мероприятий, направленных на обеспечение информационной безопасности детей, на 2021 - 2027 годы» в образовательных организациях Российской Федерации осенью 2021 года пройдет Единый урок по безопасности в сети «Интернет» (далее – Единый урок).

Единый урок представляет собой цикл детских мероприятий, направленных на повышение уровня информационной безопасности, и направлен обеспечение внимания родительской и педагогической общественности к проблеме обеспечения безопасности и развития детей в информационном пространстве. Именно формирование информационной и цифровой грамотности является одним из важнейших факторов не только в сохранении информационного суверенитета нашей страны и формирования всех сфер информационного общества, но и обеспечения развития цифровой экономики.

Единый урок, включая его мероприятия и информационно-методический контент по его проведению, ориентирован на возраст детей и подростков с 5 до 19 лет, что позволяет организовать обучение информационной безопасности и цифровой грамотности детей в старших группах детского сада до выпускников учреждений среднего профессионального образования.

Единый урок является одним из крупнейших мероприятий в сфере детства, а благодаря его проведению и реализации других программ обучения и повышения уровня знаний школьников в сфере информационной безопасности по данным различных исследований информационная культура и цифровая грамотность российских детей растет с каждым годом.

Единый урок ежегодно включается в календарь образовательных событий, формируемых Министерством просвещения Российской Федерации. 

Единый урок проходит в образовательных организациях Чернянского района проходит с 22 ноября по 29 ноября 2021 года.

  На сайте обучающимся в возрасте с 7 до 19 лет могут пройти тестирование, разделенное по возрастным категориям (младшая группа (6-11 лет), средняя (12-16 лет) и старшая (17-19 лет)). 

На основании выше изложенного п р и к а з ы в а ю:
1. Руководителям образовательных организаций Чернянского района организовать участие в мероприятиях по безопасности в сети «Интернет» и обеспечить максимальный охват обучающихся Вашего учреждения.

1.1.  В срок до 29 ноября 2021 года предоставить в управление образования администрации Чернянского района информацию о проделанной работе согласно прилагаемой форме (приложение № 1) на адрес a.dolgushin@mail.ru. 

2. Начальнику отдела информационно-технологического сопровождения информатизации МКУ «Управление образования Чернянского района» Долгушину А.В. оказать методическую помощь в организации и проведении мероприятий по безопасности в сети «Интернет».

3. Контроль за исполнением данного приказа возложить на заместителя начальника управления МКУ «Управление образования Чернянского района» Блажко И.М.

Приложение 1: 2 л. в 1 экз.
Приложение 2: 4 л. в 1 экз.
	             С уважением,
Начальник МКУ «Управление образования Чернянского района» 
	
	М.Г. Верченко  


Долгушин Александр Владимирович
(47232)5-76-28

8-910-362-29-59

Приложение №1

к приказу МКУ «Управление образования 

Чернянского района» от 19.11.2021 № 735
Форма отчета о проведении Единого урока по безопасности в сети «Интернет» наименование образовательной организации ______________________
	Показатель
	Количество 

	Общее количество детей в образовательной организации
	

	Общее количество родителей (законных представителей) в образовательной организации
	

	Общее количество работников в образовательной организации
	

	Количество вовлеченных детей в проведение Единого урока
	

	Количество участников Всероссийской контрольной работы по информационной безопасности Единого урока безопасности в сета «Интернет» http://единыйурок.рф. дети
	

	Количество участников международного квеста по цифровой грамотности «Сетевичок» http://сетевичок.рф 
	

	Количество вовлеченных родителей (законных представителей) детей в проведение Единого урока
	

	Количество проведенных родительских собраний
	

	Количество родителей (законных представителей) детей, принявших участие в исследовании «Образ жизни подростков в сети»
	

	Количество родителей (законных представителей) детей, прошедших образовательные программы в области безопасности и развития детей в сети «Интернет»
	

	Количество вовлеченных педагогических работников в проведение Единого урока
	

	Количество педагогических работников, прошедших программы повышения квалификации по вопросам обеспечения безопасности и развития детей в информационном пространстве 
	

	Количество педагогических работников, прошедших программы повышения квалификации по вопросам обеспечения безопасности и развития детей в информационном пространстве в рамках Всероссийской конференции по формированию цифрового детского пространства «Сетевичок» 
	

	Количество классов, в которых организовано обучение детей основам информационной безопасности на системном уровне
	

	Количество мероприятий образовательного характера в области обеспечения безопасности и развития детей в информационном пространстве, проведенных в Вашей образовательной организации за 2021 год
	

	Информация о программе обеспечения информационной безопасности детей, производства информационной продукции для детей и оборота  информационной продукции  или об ином документе стратегического планирования в области обеспечения информационной безопасности детей
	


Приложение №2
к приказу МКУ «Управление образования 
Чернянского района» от 19.11.2021 № 735
Методические рекомендации по проведению 
Единого урока для детей
Единый урок для детей возможно провести в следующих формах, которые могут быть использованы как отдельно, так и совместно:

1. Проведение традиционного урока, классного часа и деловой игры на основе предоставленных ниже методических материалов;

2. Демонстрация мультфильма и/или видео-урока;

3. Проведение Всероссийской контрольной работы по информационной безопасности (онлайн-тест) на портале Единого урока для детей www.Единыйурок.дети. По окончании тестируемому выдается сертификат, позволяющий оценить знания и выставить оценку. В тесте выдача вопросов выдается случайным образом из бассейна вопросов;

4. Организация участия детей в международном квесте (онлайн-конкурсе) по цифровой грамотности «Сетевичок» на сайте www.Сетевичок.рф;

5. Организовать раздачу листовок и распространение через дневники обучающихся тематических брошюр, которые можно распечатать самостоятельно организациями.

Материалы к урокам и занятиям:

1. Методические рекомендации по основам информационной безопасности для обучающихся общеобразовательных организаций с учётом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности направлены на организацию преподавания основ информационной безопасности в общеобразовательных организациях Российской Федерации. WORD. PDF.
2. Методические рекомендации по обработке персональных данных в общеобразовательных организациях. PDF.

3. Курс для начального, общего и полного среднего образования межпредметной области «Основы кибербезопасности»: Курс "Основы кибербезопасности", Учебные модули, Тематическое планирование 2-4 класс (Окружающий_мир), Тематическое планирование 5-10 класс (ОБЖ) и Тематическое планирование 7-11 класс (Информатика);
4. Рабочая программа квеста по цифровой грамотности "Сетевичок" для включения в программу внеурочной деятельности учреждения. 

5. Видео-урок по кибербезопасности для детей Председателя Временной комиссии Совета Федерации по развитию информационного общества Л.Н. Боковой. Вы можете запустить его как на сайте, так и скачать.  Скачать файл (mp4, 800 МБ) Вторая ссылка. Смотреть онлайн.
6. Вклейки в дневники учащихся. Данные вкладки рекомендуется распечатать и вклеить в блок домашних заданий на субботу в дневники обучающихся.

7. Видео-урок портала "Сетевичок" совместно с НП "Лига безопасного Интернета". Скачать файл (mp4, 800 МБ). Смотреть онлайн.
8. Методические материалы подготовлены специалистами ФГАОУ «Академия повышения квалификации и профессиональной переподготовки работников образования». Материалы 2017 года, рекомендации 2016 года, 2015 года, 2014 года.

9. Учебное пособие по медиа-информационной грамотности от Министерства связи и массовых коммуникаций России.
10. Материалы к урокам безопасного интернета также были подготовлены специалистами НП "Лига безопасного интернета". Материалы к уроку в старших классах (Презентация), в средних классах (Презентация, Презентация в обновленном дизайне), в начальных классах. (Анимированая презентация, примерный конспект урока, презентация). Методические рекомендации по проведению уроков безопасного интернета в школах 
11. НП «Лига безопасного интернета» был осуществлен перевод на русский язык словенского мультсериала «SheepLive»: Белые овцы, Тайный друг, Не танцуй с волком, Девяносто девять, Невоспитанный, Болтун, Королева красоты, Карнавальный костюм, Бал-маскарад, Тысяча друзей, Чужой телефон, Фейерверк, Руки вверх, В глупом положении, Корзина покупок, Игра в снежки, Телефономания и Затуманенные головы
Методические рекомендации по проведению

Единого урока для родителей
Особое направление Единого урока – просвещение родителей (законных представителей) детей. Организациям и учреждениям необходимо провести информирование о мерах информационной безопасности детей в рамках уже запланированных родительских собраний либо при наличии возможности провести специальное родительское собрание, осветив следующие темы:

1. Важность обеспечения цифровой и информационной грамотности детей и подростков;

2. Основные рекомендации и советы по обеспечению персональной информационной безопасности;

3. Методы и функции родительского контроля.

В ходе родительского собрания родителям (законным представителей) детей могут быть выданы листовки и тематические брошюры, а также может быть организовано демонстрация тематической презентации либо видеообращения члена Совета Федерации Л.Н. Боковой для привлечения родителей (законных представителей) детей к участию в опросе родительской общественности либо прохождение онлайн-курса по вопросам информационной безопасности детей на сайте проекта "Сетевичок" www.родители.сетевичок.рф.

Материалы к родительским собраниям:

1. Презентация для проведения родительского собрания ссылка.

2. Методические рекомендации о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети "Интернет". Скачать методические рекомендации. Скачать приложения к методическим рекомендациям.

Методические рекомендации по проведению

Единого урока для педагогов
Третья аудитория Единого урока – это работники образовательных организаций, которые в рамках реализации пункта 63 распоряжения Правительства РФ от 23 января 2021 г. № 122-р проходят обучение по образовательной программе повышения квалификации «Основы обеспечения информационной безопасности детей» на образовательном портале «Единыйурок.рф».
